
10月份機關安全維護宣導   如何保護在網路上的個人資料？

個人資料是什麼？為何要保護個人資料 ？

各位同學有聽過「個人資料保護法」嗎？你知道這一項法律和我們有
什麼關係嗎？「個人資料保護法」主要是用來保護我們的「個人資
料」安全，這裡提到的「個人資料」，包括我們的姓名、生日、身分
證號碼、聯絡方式等等，只要是可以讓別人知道我們身分的資料，都
算是「個人資料」。

為什麼我們的「個人資料」需要被保護呢？這是因為，如果我們的個
人資料被別人知道了，可能就會接到很多廣告信或是廣告電話，如果
是被歹徒知道就更糟糕了，歹徒可能會假冒我們的身分去做壞事，讓
我們的親朋好友被騙，造成金錢上的損失，或是和我們一樣，個人資
料也被歹徒騙走，這樣歹徒又可以拿他們的資料去詐騙更多人了。 

如何保護在網路上的個人資料？

既然個人資料很重要，我應該如何保護在網路上的個人資料，不要讓
它被偷走呢？平常我們上網的時候，常常會需要在網路上留下個人資
料，像是加入成為某一個網站的會員，或是在網路上買東西、參加抽
獎活動，各位同學可以注意一下你使用的網站是不是有提供「隱私權
聲明」或是「隱私權政策」這一類的說明，在這個頁面裡，網站的管
理人員會告訴上網的人你在這個網站輸入的個人資料會怎樣被使用和
保護，這些說明文字通常有點困難不容易理解，各位同學可以請家長
或老師解釋給你聽，幫助你一起判斷這個網站是不是可以信任的，再
決定要不要在網站留下資料，絕對不要想說看不懂就算了，就直接填
寫資料喔！

謹慎點選網路上的超連結

網路上還有一些會偷走我們個人資料的陷阱，也就是所謂的「惡意連
結」，這些「惡意連結」常常會假裝是好聽的音樂或是好玩的小遊
戲，欺騙我們去點選下載，當我們點選之後電腦可能就會中毒，歹徒
就可以利用電腦病毒把我們存在電腦裡的個人資料和其他重要資料通
通搬走。在這裡要提醒各位同學，當你要點選網路上的連結時，一定



要先停下來想一想，確定這個連結是可以信任的、安全的再點選喔！
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