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同溫層效應對資訊安全之影響

每天打開臉書、YOUTUBE等社群網站平台，開心接收

想要的訊息，觀看喜愛瀏覽的影片，深陷在自己打造

的舒適圈，其實也讓自己處於資安的危機圈。社群網

站會記錄使用者選取、按讚、觀看、分享等行為，進

而依據數據分析傳送特定訊息，以灌輸或強化用戶認

知與行為，成為另一種行銷策略。

但是此種大數據演算機制卻可能被有心人士利用成為

資安漏洞，當社群平台業者利用收集的數據傳送相關

訊息或影音給用戶，駭客可能利用時下當紅議題，製作關鍵字名稱，卻是將內容嵌入惡

意廣告或連結，借助平台自動演算跟同溫層效應，致特定使用者點取而被駭或植入惡意

程式。

 應對策略

 1.擴大取得資訊的管道

 2.聆聽多面向意見

 3.培養良好網路使用習慣。


